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* Luotettavuuden merkitys

* Musta laatikko on rikki

* Kuka rikkoi mustan laatikon?

* Nopeammin ja edullisemmin

* Merkitys ohjelmistotuotannolle
* Enta sitten?



Luotettavuuden merkitys 1/2

* Merkitysta vain tarkeissa jarjestelmissa
» Kaikki jarjestelmat eivat ole tarkeita

 SOA/WS/InsertHypeHere

- Erillisten jarjestelmien keskinaiset
riippuvuudet?

- YksI “mata” jarjestelma voi helposti pilata
kokonaisuuden

- Hajautetut jarjestelmat vaativat toimivan
verkon allensa joka myos pitaa kasittaa
lopullisen jarjestelman osana



Luotettavuuden merkitys 2/2

* Esimerkkeja vaarista odotuksista:

- Virtualisointi saastaa rahaa

- VolIP:lla korvataan kallis lankaverkko ja
kannykat

- UPS hoitaa kaiken (enta ilmastointi?)

- “Onhan meilla RAID” (enta bare-metal
nalautus?)

- Paivitys korjaa asian (ja parin viikon paasta
nuomataan kriittinen vika?)

- Automatisointi on aina parempi vaihtoehto

— Active Directory (vaatii toimivan verkon
mutta verkko ei toimi jos AD el toimi)




Musta laatikko on rikki

— OUtPu?7
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Musta laatikko loittonee ideaalista jatkuvasti



Musta laatikko 1/4

 Jarjestelmien luotettavuus rakentuu
kahdesta tekijasta:

- Jarjestelma toteuttaa halutut toiminnot
Ideaalisessa mustassa laatikossa oikein,
ennustettavasti ja toistettavasti (el sw-

ougeja)

- Jarjestelman suoritusymparisto on tarpeeksi
ahella ideaalia mustaa laatikkoa (esityksen
alhe)




Musta laatikko 2/4

Deterministisyys

extern volatile int tili;

if (nosto < tili) {

tili -= nosto:
return tilzi;
} else {

error(“ei katetta”);:
return tili;

}



Musta laatikko 3/4

* Jarjestelman tila

- Sisaltaa toiminnallisuuden (koodi) seka
muistin (RAM ja/tai taltiot)

* Jarjestelman tilan poikkeustilanteet

- Tila lakkaa olemasta (hard-failure)

- Tila tal siirtymiset tilojen valilla muuttuvat
sisaisesti lopullisesti tai virtasyklin ajaksi

- Jarjestelma muuttaa sisaista toimintaansa
rajoitetuksi ajaksi



Musta laatikko 4/4

* Tieto: jarjestelman osan prosessoinnin ja
muunnosten tulos (output)

* Miten tiedosta voi paatella sen
oikeellisuuden?

* Esimerkkina jarjestelma joka summaa
kaksli numeroa yhteen
- Input: 1, 2
- Tieto: 3

* Voiko numerosta 3 paatella etta se “pitaa

paikkansa”? Enta jos sen alin bitti
vaihtuu? Jos + operaatio vaihtuu - :ksi?



Mustan laatikon ongelmat

* Nopeuden kasvatus vaatii pienemmat
signalointijannitteet (hairioalttius)

* Siirrettavan datan ja tiedon maara
Jatkuvassa kasvussa

 Viat muuttumassa enenevissa maarin
valiaikaisiksi:
- Jos rauta rikkoutuu taysin, se on “hyva”.

- Jos rauta muuttaa toimintaansa pysyvasti, se
el ole “hyva”, mutta sen voi viela ehka
huomata.

- Jos rauta muuttaa toimintaansa
valiaikaisesti...
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Yhden kovalevyn lukunopeus luettaessa sen sisalto alusta loppuun (epatyypillinen)



Moderni markkinatalous 1/2

« Komponenttimarkkinoiden toiminta:

- Tuotteiden suunnittelukustannukset kasvavat
per tuote

- Tuotteiden valmistuskustannukset
pienenevat per tuote

- Tuotteet ovat halvempia kun niita myydaan
enemman

- Halvat tuotteet myyvat enemman (mikali
tayttavat tarpeen naennaisesti)

* Taten on halvempaa valmistaa tuotteet
samoista komponenteista joita muutkin
kayttavat



Moderni markkinatalous 2/2
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Hintapaineet eri tarvealueilla. 80%-alueen ulkopuolella suhteelliset hinnat kasvavat.



Monokulttuuri

* “Turhat” ominaisuudet jotka jaavat 80%
tarveikkunan ulkopuolelle rasittavat
tuotantoa, joten ne karsitaan pois.

* Uusia ratkaisuja ja tekniikoita on vaikea
tuoda markkinoille koska ne eilvat ole
80% ikkunassa.

* Yksinkertaisimmat ratkaisut joiden
valmistuskustannus on potentiaalisesti
pienin valtaa 80% ikkunan (tekniikka
etabloituu / “Ethernet”-efekti).



Odotukset ja niilden kohtaaminen

* Mikali luotettavuus ja laatu olisivat aitoja
valintakriteereja, kasvaisivat ne
molemmat “rautapuolella” (80%-saanto).

* Inmiset eivat kuitenkaan valitse aidosti
luotettavia ja laadukkaita tuotteita.

- Jarjestelmat ja tuotteet ovat liian
monimutkaisia ostajien ymmartaa.

- Markkinointitekstiin on helpompi uskoa kun
se toistetaan tarpeeksi monta kertaa.

- “Uusi on parempi”
* Nainollen laatu el kannata valmistajalle.



Monokulttuuri elektroniikassa

* Rinnakkaisvaylien tilalle sarjavaylat koska
ne tarvitsevat vahemman polkuja ja siten
halvempia valmistaa.

* Galvaanista erotusta ei kayteta enaa
tallennuspuolella koska se maksaa liikaa
(noin 0,5 USD per kovalevy).

- Alheuttaa lisaa harmaan signaalin alueita kun
sahkonsyotossa ilmenee ongelmia.

* Valitettavasti esimerkkeja on paljon lisaa.



- —udie, - - .

10Gbps “kanttiaalto” (kuva Le Croy:n WaveExpert-sivuilta, ilman lupaa)



Sarjalitkenne on pop

 Matalammat jannitteet (energiankulutus
pysyy kurissa taajuuden noustessa)

* Differentiaalisignalointi kaytossa (ainoa
hairiosuoja)

 Huomattavasti korkeammat taajuudet
(helpompi myyda GHz-ihmisille)

* Vahemman johtimia (halvempi)

* Osa ratkaisuista toteutettu suljetuissa ad-
hoc tyoryhmissa (SATA, TDMI), osa taas
standardoitu (PCle, IB, 10GBASE-CX4)

* Rinnakkaisliikenne poistumassa.



“Vikasietoinen” muisti (ECC)

* Vikasietoisuus RAM:issa toteutetaan lisaamalla
muistimoduuleihin yksi kapeampi muistipiiri.

* Ylimaaraiseen muistipiiriin tallennetaan aina
kirjoitusvaiheessa redundantit bitit (ECC).

* Lukuvaiheessa muistinohjain (yleensa piirisarja)
laskee ECC:n uusiksi normaalibiteille ja vertaa
tallennettuihin ECC-bitteihin. Poikkeavuudet
alheuttavat lokiviestin. Tietyissa tapauksissa
yhden bitin poikkeavuus voidaan korjata.

* Tekninen ratkaisu on yksinkertainen, mutta
toteutus tippuu 80% ikkunan ulkopuolelle joten
kallis (perus PC:ssa piirisarja ei tee ECC:ta).

* Kuinka moni on lukenut MCE-lokeja koskaan?



Paremmat mustat laatikot

* Signalointipolkujen EMF-suojaaminen

* Signalointipolkujen monistus

* Ohjelmistotason eheystarkistus

* Asynkroninen logiikka/signalointi (esim. AMULET)

* Uudet VLSI-prosessit joilla dynaamiset vuotovirrat
(dynaamiset kellot mahdollisia)

* Optinen signalointi & prosessointi
 Evoluutionaarinen elektroniikka (GA:t VLSI-tasolla)

* Ohjelmistotasolla geneettiset algoritmit
replikoituna (tietyissa maarin myos neuroverkot).



Merkitys ohjelmistotuotannolle 1/2

* Ole paranoidi ja kyseenalaista aina.

* Halvalla el saa hyvaa, mutta el aina
kallitllakaan.

* Varaa ailkaa ymparistosi ymmartamiseen.
» Kaikki menee rikki.

» Ala luota mihinkaan yksittaiseen tietoon
lilkaa.
* Jos olet epavarma niin mittaa ja testaa

- Yhdistelmatestaus kuormituksen alaisena
suositeltavaa.



Merkitys ohjelmistotuotannolle 2/2

» Kayta kehityksen rinnalla “fault-
Injection”-tekniikoita, mieluiten siten etta
se on aina testeissa paalla ja
toistettavissa.

* Lisaksi rautatason fault-injection on
suositeltavaa

* Tiettyjen vikojen tuottaminen on
mahdollista myos virtualisoidussa tai
emuloidussa ymparistossa.

 Myos formaaleista menetelmista (esim Z)
voi olla apua.



Summa summarum 1/2

e Luotettavuuden lisaaminen:

- Nk. Don Quijote-tekniikka, eli lisataan
vikasietoisuutta rahalla (RAID, RAM-RAID,
sahkonsyoton varmennukset, yms)

- Suunnitellaan tietojarjestelma
lahtokohtaisesti operoimaan rikkinaisissa ja
epaluotettavissa mustissa laatikoissa.

- Jos tuote on halpa, unohda koko juttu ja jata
markkinoinnin hoidettavaksi.



Summa summarum 2/2

« Ostajana arviol arvot seuraaville:

- Tiedon saatavuus

- Tiedon oikeellisuus

- Jarjestelman saatavuus
- Jarjestelman oikeellisuus

* Miten hoitaa prosessit silloin kun
jarjestelma on taysin toimintakelvoton?

* Onko saatavuudelle kriteereja laajempien
rikkojen jalkeen? (laitetilassa tulipalo)

* Luotettavia jarjestelmia saa vain niita
vaatimalla ja niista maksalla.



Kysymyksia?



